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Неотрывность информации от физического носителя и язы-
ковая природа информации. Однако информация не связана жестко 
ни с конкретным языком, ни с конкретным носителем.

Непрерывность. Информация имеет свойство сливаться 
с уже зафиксированной и накопленной ранее, тем самым способ-
ствуя поступательному развитию и накоплению.

Передаваемость информации с помощью каналов связи 
(в том числе с помехами) хорошо исследована в рамках тео-
рии информации К. Шеннона. В данном случае имеется в виду
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На государственном уровне субъектами ИБ являются органы 
исполнительной, законодательной и судебной власти. В отдельных 
ведомствах созданы органы, специально занимающиеся инфор-
мационной безопасностью.
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– хищение носителей информации;
– хищение программных или аппаратных ключей и средств 

криптографической защиты данных;
– воздействие на персонал.
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– распределение реквизитов разграничения доступа;
– организацию явного и скрытого контроля за работой поль-

зователей;
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– электромагнитные колебания светового диапазона – фо-
торецепторы в сетчатке глаза;
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рованной жести – этого любимого сегодня строительного мате-
риала. Но мы с удовольствием прикоснемся к отполированной 
годами скамейке у деревенского забора, которая как бы зовет нас 
к отдыху и размышлениям.

Слух является пассивным органом в процессе воспри-
ятия. Слух – способность организма принимать и различать 
звуковые колебания слуховым анализатором в диапазоне от 16 
до 20 000 Гц. Порог болевых ощущений 130–140 дБ. Человек 
может закрыть глаза и тем самым исключить восприятие чего-
то неприятного, но в ушах у нет никакого клапана. Слух часто 
дает нам информацию о среде, которая находится вне нашего 
зрительного поля, за горизонтом, охватываемым зрением. Вос-
приятие пространства в значительной мере зависит от функции 
слухового аппарата, регистрирующего приятные и неприятные 
звуки, например шум, который относится к типу невротического 
влияния окружающей среды, – это типичный продукт технически 
развитого общества.
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Есть ли у человека наряду с классическими пятью органами 
чувств и наряду с чувством, информирующим его о внутрен-
них процессах, происходящих в организме (например, чувство 
равновесия), другие органы, с помощью которых он может 
ориентироваться в жизненной среде и получать информацию? 
В 1976 г. английский психолог Робин Бейкер решил провести 
исследование скрытых, по его мнению, способностей человека 
ориентироваться в незнакомой среде, где к тому же отсутствуют 
важные элементы, облегчающие ориентацию. В этом экспери-
менте приняли участие 64 студента-зоолога из университета 
в Манчестере. Им завязали глаза темной материей и посадили 
в автобус. Затем автобус отправился по очень сложному мар-
шруту, чтобы никто не мог запомнить направление его движе-
ния. Проехав 50 км, автобус остановился, и студенты вышли с 
завязанными глазами. Их задачей было ответить на вопрос: в 
каком направлении расположен университет? Затем они должны 
были определить сторону света. Только после этого с них сняли 
повязку и попросили показать, на этот раз с открытыми глазами, 
где находится университет.
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В результате исследований психологи пришли к выводу, 
что восприятие ребёнка и взрослого принципиально отли-
чаются. Взрослые способны одновременно воспринимать 
запахи, звуки, зрительную и тактильную информацию. 
При этом мозг взрослого человека способен эту инфор-
мацию суммировать и, например, недостаток звуковой 
информации восполнять зрительной. У детей младше 
8 лет восприятие устроено иначе. Мозг ребёнка способен 
в один и тот же момент обрабатывать информацию 
только от одного органа чувств: ребёнок либо осязает, 
либо видит. Суммировать информацию от разных орга-
нов чувств человек учится постепенно.
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Воздействуем ли мы через водную среду друг на друга 
своими мыслями, словами? Способны ли мы программировать 
сами себя и окружающих? Безусловно. Способность воды об-
рабатывать информацию делает её очень похожей на обычный 
компьютер. Таким образом, человек, состоящий на 70–80% из 
воды, представляет собой программируемую систему: любые 
внешние факторы, в том числе и общение людей друг с другом, 
меняют структуру и биохимический состав жидких сред орга-
низма. Это происходит на клеточном уровне, программируется 
даже сама молекула ДНК, вплоть до полного ее разрушения. 
Это означает, что нарушения в индивидуальной программе, за-
ложенной в любом организме на молекулярном уровне в воде, –
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По мнению С. В. Зенина, вода выступает не просто как жид-

кость, а как вещество, находящееся в информационно-фазовом 
состоянии. Вода хранит в себе полную информацию о любых 
воздействиях на неё. Смысл информационно-фазового состояния 
воды заключается в том, что полная информация, поступающая 
в водную среду, отражается в каждой ячейке. В дополнение к ме-
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ханической, бактериологической и химической очистке воды уже 
пора всерьёз говорить об информационной очистке и последую-
щим обогащением воды полезной информацией.

Технологическая революция – радикальное изменение 
доминирующего в обществе технологического уклада, 
который, в свою очередь, определяется средствами и спо-
собами организации общественного производства и жиз-
необеспечения общества.
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Шестой информационной революцией (сетевой) стало 
объединение компьютеров для передачи данных в сети, что при-
вело к появлению единого глобального информационного про-
странства. Некоторые специалисты ставят появление Интернета 
по его влиянию на цивилизацию в один ряд с книгопечатанием. 
Интернет – открытая, саморазвивающаяся кибернетическая сис-
тема, включающая в себя миллионы компьютеров, объединён-
ных в различные локальные и глобальные сети. Использование 
информационных ресурсов Интернета в образовательных целях 
ставит ряд философских, психолого-педагогических и методи-
ческих проблем.

Последняя революция знаменует возникновение безбумаж-
ного, виртуального этапа в развитии социальных коммуникаций. 
Бумага стала необходима только для итогового воспроизводства 
визуально подготовленных документов. Возникла новая отрасль – 
информационная индустрия, связанная с производством тех-
нических средств, методов, технологий для производства новых 
знаний. 
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20–25 лет.
Периоды и циклы социально-технологического развития 

характеризуются сменой социальных формаций, например, 
прогресс в области используемых технологий. Под техноло-
гическим циклом понимаются не только кардинальные рево-
люционные изменения технологии (каменный век, железный 
век), но и последовательная смена технологий и моделей, вы-
ражающаяся, например, в поколениях средств связи, средств 
передвижения и т.п. Абсолютно точно периодичность социаль-
ного развития установить невозможно. Однако прослеживается 
общая тенденция: если 5–7 веков назад период социального 
развития составлял около 200–300 лет, то к началу XXI века он 
сократился до 1–2 лет.

До конца XIX века базовой характеристикой социального 
развития общества был технологический уровень. За один и тот 
же технологический период происходило несколько циклов смены 
поколений. Следовательно, информационно-несущими выступали 
периоды смены технологий, накладываемые на более высокую 
частоту смены поколений людей.
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Ноосфера (от греч. nous – разум и sphaira – шар) – сфера 
взаимодействия общества и природы, в границах кото-
рой разумная человеческая деятельность становится 
определяющим фактором развития.

Указанное В. И. Вернадским время наступило «наполовину». 
С одной стороны, изменения произошли: человеческая деятельность 
действительно стала заметно влиять на эволюционные процессы. 
С другой стороны, изменения произошли так быстро, что челове-
чество, в основной массе даже не успело понять этого и не совер-
шилось самого главного – господства разума человека. Наступил 
экологический кризис, характеризующийся разрушением многих 
экосистем, истощением ресурсов и загрязнением планеты.
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Среди стереотипов педагогического мышления особо выде-
ляется ориентация на конечность образования, которая понимается 
как подготовка к жизни, выполнение определенных социальных 
ролей. На практике этот стереотип приводит к стремлению научить 
всему и навсегда, усвоению готовых знаний, перегрузке учебных 
программ конкретным материалом, догматизму и формализму 
мышления. Преодоление этого стереотипа в условиях лавинооб-
разного возрастания объёмов информации и её быстрого старения, 
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поддержание удовлетворительной компетенции педагога требует 
формирования у него новой установки на непрерывное образова-
ние и необходимость самообразования.

Традиционно в общественный образ учителя вкладываются 
идеальные представления, связанные с его способностью «сеять 
разумное, доброе, вечное». В российской традиции учитель ассо-
циируется с духовным наставником, просветителем. Он, прежде 
всего, творец мировоззрения, а потом уже предметник. В настоя-
щее время формируется иная общественная позиция: учитель – 
функционер, формальным предназначением которого является 
передача социального знания. Но учитель-функционер не может 
подготовить молодых людей к жизни в обществе социальных 
перемен с его высокими требованиями к качествам личности. 
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Отсюда всё в большей мере общественные ожидания связывают 
деятельность учителя с творческой самостоятельностью, поиском, 
высоким профессионализмом.
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лишь 10–14% педагогов способны критически отнестись к соб-
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– законодательство об интеллектуальной собственности;
– законодательство о средствах массовой информации;
– законодательство о формировании информационных ре-

сурсов и предоставлении информации из них;
– законодательство о реализации права на поиск, получение 

и использование информации;
– законодательство о создании и применении информаци-

онных технологий и средств их обеспечения.
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соответствующего степени секретности информации, имеющейся 
на объекте;
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Парижская конференция (1896 г.). 15 апреля 1896 г. в Па-
риже состоялась первая конференция по изменению Конвенции 
1886 г. В конвенцию было включено понятие «публикация», 
определенное как выпуск копий. Таким образом, представление 
и исполнение драматических, драматическо-музыкальных и музы-
кальных произведений, выставки произведений искусства к пуб-
ликации не относились. Было также принято уточнение к ст. 3, 
в соответствии с которым охрана предоставлялась произведению, 
впервые опубликованному в стране-участнице Конвенции даже 
в том случае, когда автор был гражданином страны, не входящей 
в Бернский союз. Территориальный принцип Конвенции оставался 
неизменным, однако акцент был перенесен с издателя на автора 
произведения.
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Конвенция более четко определила понятия литератур-
ного и художественного произведений и закрепила положение 
о том, что они должны охраняться во всех странах-участницах 
с обязательным отражением этого в национальных законода-
тельствах.
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Авторское право и регулируемые им имущественные и лич-
ные неимущественные отношения связаны с созданием и исполь-
зованием произведений литературы, науки и искусства. Авторское 
право как самостоятельный институт решает конкретные задачи, 
которые включают:
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10.     -
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11.     ?
12.        ?
13.       ?
14.       -

,   ?
15.     

    ?
16.     .
17.        

 ?

1. Перечислите отрасли права, акты которых включают 
информационно-правовые нормы.

2. К какой информации, в соответствии с законодательст-
вом, не может быть ограничен доступ?

3. Какая информация относится к сведениям конфиденци-
ального характера?

4. Какие сведения относят к сведениям особой важности?
5. Какие сведения относят к совершенно секретным сведениям?
6. Какие сведения относят к секретным сведениям?
7. В сведениях какого характера может содержаться госу-

дарственная тайна?
8. Какие сведения не подлежат отнесению к государствен-

ной тайне и засекречиванию?
9. Какие меры включаются в систему защиты государст-

венной тайны?
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Доктрина информационной безопасности РФ была утвер-
ждена Президентом Российской Федерации В. В. Путиным 9 сен-
тября 2000 г. и структурно состоит из 4 разделов.
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– нарушение конституционных прав и свобод человека 
и гражданина в области массовой информации;

– вытеснение российских информационных агентств, 
средств массовой информации с внутреннего информационного 
рынка и усиление зависимости духовной, экономической и по-
литической сфер общественной жизни России от зарубежных 
информационных структур;
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– обострение международной конкуренции за обладание 
информационными технологиями и ресурсами;

– деятельность международных террористических органи-
заций;

– увеличение технологического отрыва ведущих держав мира 
и наращивание их возможностей по противодействию созданию 
конкурентоспособных российских информационных технологий;
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В соответствии с Указом Президента РФ от 5 января 1992 г. 
№ 9 создана Государственная техническая комиссия при Прези-
денте РФ в целях обеспечения национальной безопасности на-
родов и территорий Российской Федерации в части приоритетов 
и защиты информации в области обороны, политики, экономики, 
науки, экологии, ресурсов и противодействия иностранным тех-
ническим разведкам.
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– Соглашение с Республикой Казахстан от 13.01.1995 г., 

г. Москва (Постановление Правительства РФ от 15.05.94 г. 
№ 679);
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– Соглашение с Украиной от 14.06.1996 г., г. Киев (Поста-
новление Правительства РФ от 7.06.96 г. № 655);

– Соглашение с Республикой Беларусь (Проект);
– Выдача сертификатов и лицензий при международном ин-

формационном обмене (Федеральный закон от 4.07.96 г. № 85-ФЗ).

– координация деятельности правоохранительных органов 
государств — участников международного сотрудничества по пре-
дотвращению компьютерных преступлений;
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Впервые на эту опасность обратили внимание в ФРГ ещё 
в конце 60-х годов ХХ века, когда и была сформулирована новая 
социальная проблема защиты персональных данных. В США 
Э. Ричардсон создал в 1972 году комиссию по изучению влияния 
компьютерных технологий на приватность. После нескольких 
лет слушаний в конгрессе США комиссия пришла к выводу, что 
повод для тревоги имеется. В результате отчета Ричардсона, был  
разработан билль о правах в компьютерную эпоху, получивший 
название «Кодекс справедливого использования информации». 
Этот кодекс остается одним из самых значимых трудов в области 
обеспечения приватности при использовании компьютеров на се-
годняшний день.
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Информационный (общественный) резонанс (фр. 
resonanse, от лат. resono – откликаюсь) – одновремен-
ное повышенное искусственное привлечение средствами 
массовой информации общественного внимания к тому 
или иному социальному или политическому событию, со-
пряжённое с замалчиванием других событий, имеющих 
равную информативную значимость.

В феврале 2008 года граждане России начали стреми-
тельно раскупать соль, словно хотели запастись ею 
на всю жизнь. Паника началась в Туле, где за выход-
ные 11 и 12 февраля цена пачки соли повысилась с 6 
до 60 рублей – на 1000%. Соль стала вдвое дороже 
сахара, чего не зафиксировано с отчетного для ста-
тистики 1913 года. За три дня в Тамбовской области 
были скуплены трехмесячные запасы соли. В течение 
декады паника перекинулось на другие города. В Санк-
т-Петербурге и в Москве за неделю жители раскупили 
этот продукт в объёме, равном полуторамесячной 
реализации. Наибольшей панике поддалось население 
небольших городов.
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Еще одним методом СМИ является мифотворчество (от 
греч. mythos – предание, сказание) – в технике внушения поддер-
жание мифов играет огромную роль. Мифы внедряются в соз-
нание, влияют на чувства и поведение людей. Мифы очень 
жизнеспособны, и их жизненность объясняется тем, что, опи-
раясь на реальные факты и события, они воспринимаются как 
истина, догмат. Истинные же факты зачастую воспринимаются 
людьми как небылицы. Именно так воспринимались расска-
зы афганцев о том, что они участвовали в настоящей войне,
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Еще один метод, позволяющий влиять на общественное 
мнение – это имидж. Функции имиджа и стереотипа различны. 
Стереотип обозначает образ, отражающий свойства и характе-
ристики, по крайней мере отчасти присущие объекту, имидж – 
это искусственно сфабрикованный образ. Имидж создается 
путем навязывания определенных ассоциаций, он всегда связан 
с воображением. Имидж создает реальную социально-психо-
логическую установку, определяющую поведение человека по 
отношению к объекту. И, поскольку воздействует на психику 
человека, следовательно, легко воспринимается, запоминается 
и потому часто используется в рекламе, имидж можно эффек-
тивно использовать как средство пропаганды, как инструмент 
управления сознанием.

Создатели рекламы утверждают, что «люди курят не сига-
реты, а их образ», «женщины покупают не косметику, а желание 
быть красивой» и т.д. Так, например, хорошо знаком образ муже-
ственного ковбоя, предпочитающего сигареты «Marlboro».
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передач, – это те, кто менее всего представлен в телепро-
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Говоря о физическом воздействии, ученые выявляют 
несколько факторов, негативно влияющих на формирование 
детского организма. Во-первых, перед экраном ребёнок дол-
гое время сидит неподвижно, что нарушает его естественную 
двигательную активность, которая в этом возрасте необходима 
для нормального гармоничного развития. Психологи называют 
такое лишение физической активности депривацией, которую 
в детском возрасте можно характеризовать как насилие. Дело 
в том, что в своем развитии ребёнок проходит несколько стадий. 
Первая стадия развития мозга завершается в 3-летнем возрасте. 
На данном отрезке жизни ребенку жизненно важно активно 
познавать мир, и если в этот период малыш недополучит впечат-
лений, знаний, опыта, то многие нейрональные связи у него не 
образуются, а объем мозга будет на 25–30% меньше, чем должен 
быть. Упущенное в эти годы наверстать невозможно, поэтому 
специалисты призывают ограничивать просмотр телевизора 
для детей старшего возраста 1,5 часами в день. Малышам до 
2 лет Американская академия педиатров вообще не рекомендует 
смотреть телевизор.

В-третьих, дети, которые проводят много времени перед 
телевизором, заболевают ожирением. Ученые Колумбийского 
университета исследовали 2800 детей с лишним весом в возрасте 
до 5 лет разного пола, этнической принадлежности и социально-
го уровня жизни. Сначала измерялся основной обмен веществ, 
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то есть количество энергии, которая необходима организму для 
поддержания нормальных физиологических функций. После 
этого ученые измеряли изменение энергии в ходе 25-минутного 
телепросмотра. И в том, и другом случае дети спокойно лежали 
на диване и ничего не делали. Результаты были поразительными. 
Оказалось, что пока телевизор не работал, расход энергии был 
одним, но как только ребёнок начинал просмотр, расход энергии 
резко падал. Получается, что, просто бездельничая, человек сжи-
гает больше калорий, чем, проведя это же время у телевизора. 
Таким образом, выяснилось, что телеэкран воздействует на весь 
организм в целом, и даже на обмен веществ.

Многие психологи и педагоги (не только в Америке или 
Европе, но и в России) говорят о том, что у многих детей 
наблюдается отставание в развитие речи. Число учеников в 
школах для детей с отставаниями в развитии речи в Германии 
выросло на 58%. Английское Общество помощи детям с дефек-
тами речи в 1996 г. сообщило, что уже каждый третий ребёнок 
в Англии «заметно отстает в речевом развитии». Здесь властям 
даже пришлось вводить специальные аварийные программы 
для первоклассников – 7-летних детей обучают тому, как здо-
роваться или спрашивать дорогу. Специалисты считают, что всё 
это – результат дефицита личного общения. Родители приходят 
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вечером домой, усаживаются перед телевизором и разговаривают 
с детьми только скупыми односложными предложениями. А то 
и вовсе хранят гробовое молчание, ограничиваясь междометиями. 
Многие родители возражают на это, что телевизор будет раз-
вивать речь ребёнка, тем более, что сейчас достаточно детских 
образовательных программ. Однако оказывается, когда человек 
произносит слова, в речевой процесс включается все его тело, 
совершая определенные микродвижения. Но что удивительнее, 
тело слушателя во время беседы совершает точно такие же 
движения с небольшим запаздыванием в 40–50 миллисекунд. 
Это происходит неосознанно, и движения не видны глазу. То 
есть, для того, чтобы произнести одно слово, мы задействуем 
все тело. Это относится исключительно к звукам речи, причем, 
не важно на каком языке.
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телевизор уже с 6–8 недели, именно поэтому их так заворажива-
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Статистика свидетельствует, что если ребёнок по 3–4 часа
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является эмоциональным искажением, также увеличивающим 
вероятность использования ими агрессивного поведения;

3) оправдание насилия является еще одним из факторов 
влияния теленасилия, стимулирующих агрессивное поведение. 
Ребёнок с высоким уровнем агрессивности прибегает к телена-
силию для того, чтобы избавиться от чувства вины и получить 
оправдание своей собственной агрессивности. Таким образом, 
впоследствии он становится ещё более склонным к применению 
агрессивного поведения для разрешения возникающих социаль-
ных проблем;

4) теленасилие содержит в себе ключевые стимулы, пробу-
ждающие агрессивные мысли, фантазии, чувства и действия. Это 
объясняет известный эффект, обнаруженный в ходе психологиче-
ских экспериментов: когда дети наблюдали один вид агрессивного 
поведения, а затем демонстрировали агрессивные действия дру-
гого рода. Даже совершенно посторонние объекты, связываемые 
ребенком с агрессией, могут впоследствии служить стимулом для 
запуска насильственного поведения;

5) дети, увлеченные теленасилием, обнаруживали более 
низкий уровень физиологического возбуждения в ответ на показ 
сцен насилия, чем контрольная группа детей. В связи с этим они 
стремятся к постоянному поддержанию этого уровня, вновь об-
ращаясь к теленасилию.

На замечание о том, что насилие представлено в СМИ 
в его положительных, узаконенных формах и, следовательно, не 
оставляет негативного отпечатка на нравственной сфере зрите-
лей, можно возразить, что, напротив, дети склонны имитировать 
поведение именно агрессивных персонажей, действия которых 
представляются в фильме или передаче как социально прием-
лемые. Следует учитывать и тот факт, что дети младше 11 лет 
не способны к проведению четкого разделения между фантазией 
и реальностью.

Среди просмотра телепередач отдельно следует выделить 
просмотр мультфильмов, который также не может не оказы-
вать определенного воздействия на ребёнка. Критически оценив 
и сравнив мультфильмы отечественного производства (включая, 
в основном, мультфильмы советского периода) и западного, можно 
сделать ряд выводов о том, что:
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ротным моментом в истории рекламы явился 1450 год – изобрете-
ние Иоганном Гутенбергом печатного станка. Во второй половине 
XVIII века появились первые германские периодические издания, 
где стали публиковаться и рекламные объявления, а в 1812 году 
в Англии появляется первое рекламное агентство.

Существует много определений рекламы. Слово реклама 
произошло от французского Reclame (от лат. reclamare – выкрики-
вать, откликаться, возражать, выражать неудовольствие). Реклама 
(от англ. advertising) также означает уведомление и истолковыва-
ется как привлечение внимания потребителя к продукту (товару, 
услуге) и распространение советов, призывов, предложений, 
рекомендаций приобрести данный товар или услугу.

Реклама – информация о товарах, различных видах ус-
луг и т.п. с целью оповещения потребителей и создания 
спроса на эти товары, услуги и т.п.
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Возраст, на который рассчитана реклама, постоянно сни-
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Trade Commission).  ,    
орган по контролю над детской рекламой (Children's Advertising 
Review Unit – (CARU)), который является подразделением создан-
ного общественными объединениями в области рекламы Нацио-
нального совета по контролю над рекламой (National Advertising 
Review Council). CARU осуществляет контроль за предназначен-
ной для детей рекламой, в том числе размещенной в сети Ин-
тернет, и с этой целью проводит мониторинг более десяти тысяч 
телевизионных рекламных сообщений, просматривает печатную 
рекламу и рекламу в сети Интернет, а также прослушивает ра-
диорекламу.
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MilkyWay» (   «MilkyWay»).

С учетом зарубежного опыта, следует признать, что ус-
тановленные указанным законом ограничения недостаточны. 
В первую очередь необходимо запретить размещение в передачах 
для детей рекламы продукции и услуг, не предназначенных для 
детей, например лекарственных и гигиенических средств. Сле-
дует ограничить рекламу, использующую эротические образы, 
например рекламу жевательной резинки, сопровождающуюся 
эротическим поцелуем.
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здоровья, являющийся признаком высокого социального статуса, 
связанный с заботой о семье, имеющего высокие потребительские 
качества, меньшую цену, по сравнению с аналогичными товарами, 
высокую скорость работы, больший срок действия или надежность 
и т.д. Этот метод нередко использует сразу несколько рекламных 
роликов/сообщений, раскрывающих туили иную черту одного 
и того же товара, использующих ту или иную стилистику в зави-
симости от аудитории.
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рекламный ролик жевательной резинки Dirol), «известная ком-
пания» («… разработанная известной фармацевтической компа-
нией» – реклама зубной пасты «Аквафреш»), «проведенные ис-
пытания» и «стоматологи» («испытания показали, что … именно 
поэтому стоматологи рекомендуют …» – реклама жевательной 
резинки Orbit), «компьютерная система» («…система компью-
терного контроля гарантирует результат…» – рекламный ролик 
программы по обучению английскому языку Bridge to Bridge), 
«наши знания и опыт» («наши знания и опыт гарантируют …» – 
реклама кофе «Tchibo») и др. Во втором случае используются 
несколько более конкретизируемые ссылки: «специалисты Mobil» 
(«специалисты Mobil знают …» – реклама автомобильного 
масла Mobil), «лаборатория Garnier» («гарантия лаборатории 
Garnier-Париж» – реклама шампуня «Fructis») и др. Однако, 
в целом ряде случаев для повышения доверия используется 
точное указание фамилии, имени и работы высказывающее то 
или иное суждение по поводу рекламируемого товара. В этом 
случае, потребитель психологически склонен доверять этому су-
ждению в большей мере. Например, в рекламе Head & Shoulders 
выступает некий Игорь Енушков – стилист, в рекламе Pantene 
Pro-V – журналистка Кэтлин Баэрд. Необходимо отметить, что 
используемые в рекламе люди совсем не обязательно имеют 
реальных прототипов.
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выдать личную информацию о семье, купить вещи без ведома
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В ряде компьютерных игр присутствует антиобщественная 
тематика, и, к сожалению, именно такие игры особенно попу-
лярны среди детей и подростков 8–15 лет. По данным одного 
проведённого в США исследования, почти 80% видеоигр, наи-
более любимых молодёжью, отличаются жестокостью. В играх 
типа «action» на насилие уходит 91% времени, причем в 27% 
игр насилие приводит к смерти. Рик Дайер, президент компании 
«Virtual Image Productions», говорит, что «игры перестали быть 
просто играми. Они превратились в средство обучения. И мы 
учим детей получать радость, нажимая на курок. Однако мы не 
побуждаем их задуматься, к каким последствиям это приводит 
в реальной жизни».
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В США уровень тяжких преступлений в середине 2000-х 
возрос по сравнению с серединой 50-х в 7 раз. В Канаде, по 
сравнению с 1964 годом, число попыток убийства возросло 
в 5 раз. В Индии за 15 лет количество убийств на душу на-
селения удвоилось, в Норвегии и Греции увеличилось почти 
в 5 раз, в Австралии и Новой Зеландии – почти в 4. В Шве-
ции по той же категории преступлений рост трехкрат-
ный, а в семи других европейских странах – двукратный. 
Причем в таких странах, как Норвегия, Швеция и Дания, 
уровень тяжких преступлений сохранялся неизменным 
почти тысячу лет!
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В 2004 году в Великобритании 14-летний подросток Сте-
фан Пакира был жестоко убит своим приятелем, 17-лет-
ним Уорреном Лебланом. Леблан заманил Пакира в мест-
ный парк, где зверски избил и зарезал. На суде обвиняемый 
заявил, что был «одурманен» игрой Manhunt. И хотя суд 
города Лестер посчитал, что Леблан совершил убийство 
с целью ограбления, мать убитого подростка, Г. Паки-
ра, полагает, что подросток просто имитировал игру, 
в которой присуждаются очки за жестокие убийства. 
Показательно, что объёмы продаж компьютерной игры 
Manhunt («Облава») значительно выросли после этого 
судебного процесса, широко освещавшегося в СМИ. Игра 
была «сметена» с полок магазинов в Манчестере, Эдин-
бурге, Бирмингеме, Ливерпуле, Белфасте и Глазго. Многие 
люди, не знавшие раньше о существовании «Manhunt», 
теперь желали ее приобрести. Многими крупными тор-
говыми сетями игра была изъята из продажи.
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В плане воздействия на мозг человека «жестокие» компью-
терные игры намного опаснее фильмов (или книг) с аналогичным 
содержанием. Играя на компьютере, человек сам принимает ре-
шения (идентифицируя себя с персонажем игры), тогда как при 
просмотре видеоряда он лишь пассивный наблюдатель. К тому 
же фильм длится пару часов, а за одной видеоигрой ребёнок 
в среднем может провести до 100 часов. В фильмах, как показали 
исследования, людей привлекает не количество жертв на экране, 
а общий динамизм и высокая скорость развития сюжета.

1. Почему защита информации о частной жизни граждан 
стала проблемой в наше время?

2. Какие существуют механизмы защиты информации о ча-
стной жизни граждан?

3. В чём особенность влияния СМИ на детей?
4. Какая информация оказывает негативное воздействие 

на развитие несовершеннолетних?
5. Какими путями просмотр телепередач со сценами насилия 

повышает агрессивность детей?
6. Перечислите способы защиты человека от негативного 

влияния информации.
7. Назовите последствия влияния рекламы на детей.
8. Какие существуют особенности рекламы для детей в раз-

личных странах?
9. Каким образом следование рекламным призывам может 

привести к ухудшению здоровья человека?
10. Каковы возможные опасности для ребёнка в сети Ин-

тернет?
11. По каким поведенческим характеристикам можно судить 

о формировании у человека зависимости от Интернета?
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Феномен слухов не только известен с древних времен, 
но и издавна использовался в самых разных целях. Обмен специ-
фическими сигналами о вероятной опасности, о чем-то полезном 
и жизненно важном появился у наших предков намного раньше, 
чем первые признаки речи. Возможность передачи значимой 
информации от одного индивида к другому обеспечивала выжи-
вание племени. Много веков слухи, устные сообщения с негаран-
тированной достоверностью, распространяющиеся в конкретной 
группе людей, были единственным «средством массовой инфор-
мации».

Систематическое изучение феномена слухов началось только 
после Первой мировой войны в США и в Германии. В Америке 
скоро появились коммерческие фирмы, специализировавшиеся
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ми, из них около 45% чаще чем 1–2 раза в неделю. Слухи рас-

Множество определений подчеркивают лишь некоторые 
аспекты и характеристики слухов, т.к. непросто однозначно оха-
рактеризовать такое сложное явление. Б. В. Дубин, А. В. Тол-
стых полагают, что слух – своего рода «черный рынок» ин-
формации: ценность слуха в том, что он утаен, неофициален, 
передается «своим», а значит – о «чужих». Иначе говоря, это 
вести обо всем интересном чужом (или как бы чужом) для своих.
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Можно отграничить слух от ряда других информационно-
психологических явлений. Так, высокая степень обобщенности 
отличает слух от сплетни, доноса, дезинформации; привязка 
ко времени и среде своего возникновения – от байки, поверья; 
наличие свежей новости – от легенды, анекдота, неофициаль-
ность – от официальной информации. Существует родственное 
понятие «сплетня», которую от слуха отличает тот факт, что 
сплетня – это сознательное и злостное придумывание и переви-
рание фактов.

Таким образом, слухи, во-первых – это известие, новость, 
сообщение, информация. Во-вторых, сообщение, недостаточ-
но отражающее реальное положение дел или их искажающее. 
В-третьих, с помощью слухов создается и передается общест-
венное мнение, настроение, социальные стереотипы и установки 
аудитории, информационная ситуация в регионе. В-четвертых, 
они являются средством психологического воздействия: измене-
ния мнений, отношений, настроений, поведения, удовлетворения 
потребностей людей и социальных групп.
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– утилитарные потребности;
– потребности в престиже;
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– потребности в познании;
– эмотивные потребности.

Потребность в престиже удовлетворяется в том случае, 
когда владение информацией (раньше других либо информацией 
эксклюзивного характера) повышает престиж человека. В основе 
стремления к престижу лежит потребность обратить на себя вни-
мание. Другими словами, сплетником движет обычное желание 
выделиться, похвастаться.
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В литературе выделяются социально-психологические ус-

ловия, побуждающие людей воспринимать слухи.
К таким обстоятельствам прежде всего относятся:



196

4.    .   -
  ,   ,  

   .   
      -

, . .   ,    
.
5.   , -

   . , - ,  -
    ,   -

      -
 . - ,   
   ,  « -

»,    ,  
     . ,    -

    ,  -
, , ,   -  -

,     .
6. -     -

 . ,    -
  ,    , -

, .
      -

      -
   ,     -

  .
     

    .  58% -
  ,    -
       -

.  68%    

1. Тревожная, напряженная, трудная обстановка, содержащая 
проблемы, угрозы, опасности, в которой люди ищут пути обезо-
пасить себя и своих близких.

2. Стремление предупредить наступление неприятных со-
бытий, заблаговременно к ним подготовиться и уменьшить воз-
можный урон, если избежать его невозможно.

3. Наличие психологического заражения, подражания, 
группового давления, стремления обезопасить себя вместе со 
всеми.
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при общении с сослуживцами, приятелями, соседями, 20% «под-
питываются» ими в транспорте, на улице и в очередях, 10% – 
в семье.

R= i * a,
где R – это область распространения слуха, интенсивность 

его распространения, длительность существования и степень 
доверия слуху;

i – это степень значимости слуха для слушателя или читателя, 
если он окажется правдивым;

a – это степень неопределенности или сомнительности 
слуха.

вержения. Однако обычное опровержение слуха не устраняет
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При анализе множества фактов распространения слухов 
выяснилось, что слух пользуется большим успехом, если не-
сет дискомфортную информацию, т.е. такую, которая вызывает 
страх, тревогу, возмущение, прерывает обычный ход событий. 
Существует своего рода приоритет негативных слухов перед 
позитивными. Объяснить это довольно сложно, но практика под-
тверждает значительно более сильное влияние негативных слухов 
по сравнению с позитивными. Возможно, это следствие вполне 
оправданного нашей историей хронического недоверия властям. 
Негативный слух живуч еще и потому, что его порой невозмож-
но опровергнуть, ибо приходится решать задачу доказательства, 
что «ты не верблюд». Невозможно, строго говоря, доказать что 
г-н Иванов И. И. вообще не берет взяток. Можно доказать, что он 
не взял в конкретной ситуации от конкретного лица и даже вообще 
никогда не был замечен в лихоимстве. Но невозможно со 100%-
й уверенностью утверждать, что Иванов И. И. не брал в других 
обстоятельствах или не возьмет в будущем.
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торические опровержения типа: «Не верьте враждебным слухам!».
2. Контрслух («фланговая» атака) – слух противополож-

Дезавуирование – (от франц. desavouer – отказывать-
ся, выражать неодобрение), в международном праве 
опровержение главой государства или правительства 
действий или заявлений дипломатического или иного 
официального представителя, превысившего свои пол-
номочия.
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следствии подобные слухи появлялись примерно раз в 1,5–2 ме-
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Неизвестные авторы фальшивок пытались играть на че-
ловеческих глупостях. К примеру, затаившихся в США членов 
«спящих ячеек» террористических структур предлагалось выявить 
всем миром, используя весьма оригинальную тактику. Письмо 
призывало: «Разденься и испугай террористов!». Добропорядоч-
ным патриотичным американкам предлагалось в 7 часов вечера 
одновременно выйти на улицы в полностью обнаженном виде. 
«Как известно, – утверждал автор письма – мусульманам запре-
щено смотреть на обнаженных женщин, за исключением их соб-
ственных жен. Исламские террористы будут вынуждены закрыть 
глаза – тут их и схватят». В письме также утверждалось, что идея 
организации столь массового стриптиза исходит от американских 
спецслужб.
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ным или групповым лицом, принимающим решение (ЛПР) с по-
мощью определенных правил. В этой связи, например, говорят: 
«Руководитель принял решение». В узком плане решение можно 
также трактовать как результат выбора, тогда оно представляет 
собой предписание к действию (план работы, вариант проекта 
и т.п.).
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англ. insight – постижение, озарение) – «внезапное, невыводи-

туитивных, решения, основанные на суждениях, принимаются
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возникновения, безусловно, упрощают ПР, но повышают степень
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которых – комплекс зданий Международного торгового центра – 
стал объектом террористических актов 11 сентября 2001 г.
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Отключение электричества 25 мая 2005 года парали-
зовало жизнь Москвы и затронула также Московскую, 
Калужскую, Тульскую и Рязанскую области – в общей 
сложности 24 города. В Москве одновременно переста-
ют работать несколько веток метрополитена: Калуж-
ско-Рижская, Каховская, Замоскворецкая, Серпуховская, 
Таганско-Краснопресненская, Люблинская. Всего в под-
земной ловушке оказалось 43 метросостава, в которых 
находились около 20 тыс. человек. Останавливаются 
также пригородные электропоезда нескольких направ-
лений. На наземных автомагистралях отключаются 
светофоры, перестают ходить троллейбусы и трамваи. 
Оказавшись отключенными от сети, прекращают работу 
ТЭЦ, водонапорные и газораспределительные станции. 
Закрываются заводы, офисы, магазины и предприятия 
общепита. Сети мобильной связи в срочном порядке 
переходят на резервные источники энергии. У сото-
вых операторов начинаются перебои – оборудование
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– хищение средств из автоматизированных денежных фон-
дов путем подделки счетов и платежных ведомостей, совершения 
покупок с их фиктивной оплатой, перечисления денег на фиктив-
ные счета и т.п.;

– кража информации из баз данных и компьютерных программ;
– преднамеренное искажение хранящейся в системе или же 

передаваемой ею информации;
– нарушение нормального функционирования информаци-

онно-телекоммуникационных систем, включая их физическое 
повреждение или уничтожение.
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Вторую группу составляют лица, страдающие особого рода 
информационными болезнями, развившимися на почве взаи-
модействия со средствами компьютерной техники. Некоторые 
люди попадают в такие ситуации, когда не могут адаптироваться 
к требованиям современной компьютерной технологии. У них 
развивается болезненная реакция, приводящая к неадекватному 
поведению. Чаще всего она трансформируется в особый вид ком-
пьютерного преступления – компьютерный вандализм. Обычно 
он принимает форму физического разрушения компьютерных 
систем, их компонентов или программного обеспечения. Часто 
этим занимаются из чувства мести уволенные сотрудники, а также 
люди, страдающие компьютерными неврозами.
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Борьбой с преступлениями в сфере высоких технологий 

занимаются сотрудники специального подразделения. Основной 
задачей такого подразделения является выявление, пресечение 
и раскрытие преступлений, совершенных с использованием 
телекоммуникационных, сетевых и компьютерных техноло-
гий, противодействие различного рода незаконным действиям 
с банковскими расчётными картами, борьба с распространени-
ем в Интернет порнографии и т.д. Сотрудники подразделения 
используют в своей деятельности современное программное 
обеспечение и технику. Значительное место в работе подразде-
ления занимает квалифицированная помощь другим подразде-
лениям и службам милиции в раскрытии высокотехнологичных 
преступлений.
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1) контроль, основанный на обладании (ключи);
2) контроль, основанный на личных характеристиках (био-

метрические приборы);
3) контроль, основанный на знании (пароли).
В случае контроля, основанного на обладании, речь идет 

о предметах, принадлежащих пользователю, – физическом ключе, 
магнитной карте и т.д.
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Проблема идентификации осужденных привлекла внимание 

парижского антрополога А. Бертильона (1853–1914 гг.). Он за-
метил, что, даже если человек назовется другим именем, сме-
нит прическу, наберет вес, некоторые части его тела останутся
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Анализ почерка. Анализ почерка и собственноручной 
подписи является одной из первых биометрических систем 
в мире. Сегодня изображение подписи может быть оцифровано 
и сравнено с имеющимися образцами. Если подпись ставится на 
специальном электронном планшете, компьютер может также
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Недооценивая важность защиты информации, компании 
делают основной упор на физическую безопасность (пропускной 
режим, охрану, систему видеонаблюдения и так далее). Но если 
десять лет назад это было оправдано, то сейчас ситуация сущест-
венно изменилась. Сейчас самая конфиденциальная информация 
лежит не в сейфе у директора, а на жестком диске компьютера. 
Чтобы заполучить необходимую информацию и нанести компании 
финансовый ущерб, достаточно проникнуть в ее информационную 
систему или вывести из строя какой-либо узел корпоративной 
сети. Подобные вторжения вызывают как прямой ущерб (зачастую 
измеряемый шести-семизначными суммами), так и косвенный: 
неисправность узла приводит к затратам на его восстановление 
(обновление или замену программного обеспечения, зарплату 
обслуживающего персонала). Атака на web-сервер компании 
и замена его содержимого на любое другое может привести к сни-
жению доверия к фирме и, как следствие, потере части клиентуры 
и доходов.
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– Выделять на нужды безопасности не менее 3–5% бюджета 
информационной службы.
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– никто не имеет права подходить к компьютеру сотрудника 
кроме самого сотрудника и системного администратора;

– компьютер никогда не остается без присмотра включенным;
– никто не может увидеть ни одного файла с компьютера 

сотрудника по сети;
– применяются только те службы и протоколы, которые 

необходимы в данный момент.
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– между государствами;
– между финансово-промышленными группами;
– между властью и финансово-промышленными группа-

ми, – между властью и оппозицией, которую в свою очередь 
поддерживают определенные финансово-промышленные группы 
(иностранные государства);

– между разными сегментами власти, поддерживающие 
различные финансово-промышленные группы (иностранные го-
сударства).
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– сбора информации,
– искажения и уничтожения информации,
– воздействия на функционирование информационных 

систем.
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В настоящее время практически все вооруженные силы 
развитых государств имеют в своём составе структуры, отвечаю-
щие за оказание информационно-психологическое воздействие 
на военнослужащих и население противника. В армии ФРГ – это 
органы оперативной информации, Великобритании и Республике 
Корея – психологических операций, в Китае – пропаганды среди 
войск и населения противника, в Швеции – психологической 
обороны. Наиболее мощным аппаратом психологических опера-
ций обладают США. Участие контингентов ВС США в военных 
конфликтах и миротворческих операциях в обязательном порядке 
сопровождается информационно-психологическим воздействием 
на противника, осуществляемое оперативными структурами пси-
хологических операций.
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дятся». Это и было сделано в течение 1813–1814 гг. Вер-
нувшиеся из плена опровергли тезисы наполеоновской про-
паганды. Всего, по данным штаба Кутузова, из 640 тыс. 
французов, перешедших российскую границу в течение 
1812 г., 160 тыс. сдались в плен.

В период англо-бурской войны (1899–1902 гг.) был реа-
лизован не только первый опыт освещения военных действий, 
но и опыт дезинформации общественного мнения с помощью 
киноновостей. Британские зрители увидели обстрел команды 
британского Красного креста, которая пыталась спасти ране-
ных. Однако в реальности всё было сделано платными актера-
ми с подачи правительства с целью получения общественной 
поддержки.

В Первой мировой войне впервые были широко использо-
ваны печатные средства воздействия на противника. При штабах 
воюющих армий создавались соответствующие отделы и под-
разделения, призванные организовать «войну слов» – агитацию 
противника.
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Английское правительство создало специальные органы, 
снабжавшие печатные издания других стран британ-
скими версиями о ходе войны. Было налажено издание 
журнала «Война в иллюстрациях», информационных 
бюллетеней, выпускались военные фильмы о положении 
на фронтах. Англичане вели секретную работу, направ-
ленную на США, чтобы заставить их вступить в вой-
ну. Активно использовался контроль над телеграфным 
кабелем, который соединял Северную Америку и Европу. 
В этом случае можно было не проверять деятельность 
журналистов на фронтах, поскольку все передаваемые 
сообщения контролировались.
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Использование пропаганды во Второй мировой войне
Сразу после окончания Первой мировой войны в западных
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К концу Второй мировой войны западные союзники раз-
брасывали над Германией фальшивые почтовые марки 
рейха с портретом Гиммлера в расчёте на то, что 
циркуляция таких марок сможет вызвать подозрения 
у Гитлера и тем самым спровоцировать распри среди 
нацистского руководства.
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Генерал-лейтенант В. Мюллер, исполнявший обязанности 
командующего 12-м армейским корпусом, 8 июля 1944 
года сдался в плен, а затем отдал приказ о капитуляции 
личному составу объединения. В листовке под названием 
«Генерал Мюллер поступил разумно» был помещён его 
портрет, а также фотокопия приказа с факсимиле. Уже 
9 июля 2 тыс. человек сдались в плен, а в целом приказу 
генерала из 33 тыс. окруженных последовало 15 тыс. 
военнослужащих.
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Шаг 1. «Забалтывание» темы. Сообщения из района боевых 
действий оттесняются на второй план, «забиваются» массой ярких 
«легких» новостей. «Сенсация! В зоопарке города N родился пер-
вый в мире фиолетовый крокодил… Певец M. покалечил тёщу… 
Сегодня в регионе Z был сбит наш вертолёт… В Эфиопии засуха… 
В Риме выставка…».
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Подготовка к военной операции в зоне Персидского залива 
шла под лозунгами восстановления утраченной незави-
симости Кувейта, защиты Саудовской Аравии, ОАЭ, 
Катара и Омана от агрессивных намерений С. Хусейна, 
защиты свободы мирового судоходства в Персидском 
заливе, защиты нарушаемых прав курдов и шиитов Ира-
ка и необходимостью установления демократического 
режима правления в этой стране. Сообщалось о наличии 
у Ирака огромных запасов химического оружия и планах 
его возможного применения, об активных работах по 
созданию ядерного боеприпаса, о поддержке С. Хусейном 
ряда террористических организаций и т.д. Ярким эпизо-
дом пропагандистской кампании явились свидетельские 
показания кувейтской девочки о зверствах со стороны 
иракских солдат на территории Кувейта. Якобы они 
вынесли из родильного отделения пятнадцать новоро-
жденных и положили их умирать на бетонный пол. В 
течение сорока дней после данных свидетельств Прези-
дент США Дж. Буш десять раз обращался к этой теме 
в своих выступлениях. Впоследствии оказалось, что де-
вочка была дочерью посла Кувейта в США и её история 
не более чем вымысел.
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– информационно-психологическое;
– психогенное;
– психотронное;
– психоаналитическое;
– нейролингвистическое;
– психотропное.
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Отдельной проблемой является определение удачных мест 
для распространения слухов и формы их «запуска в народ». 
В первую мировую войну американские пропагандисты смогли 
при отсутствии сети современных СМИ закрыть все свое насе-
ление с помощью так называемых «четырехминутников». Для 
них готовились сообщения с фронтов, которые рассылались 
телеграфом по всей стране. Длина такого текста не должна была 
превышать четырех минут для пересказа, отсюда это название. 
«Четырехминутники» выходили в церковь, госпиталь, школу 
и зачитывали эту телеграмму. В результате без всякого телеви-
дения страна получала ту информацию, которая требовалась на 
тот момент.
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В случае партизанской войны ЦРУ, например, уделяет особое 
внимание общению с населением, поскольку партизанская вой-
на превращает психологические операции в решающий фактор. 
Требуется, чтобы каждый партизан мог во время личностного 
контакта привести крестьянину 5–10 логических причин, почему 
ему должны дать кров и пищу. 200–300 агитаторов должны уметь 
собирать митинг из 10–20 тысяч участников. Контроль такого ми-
тинга включает скрытых командиров, охранников, шокирующих 
сил, являющихся инициаторами инцидентов, выкрикивающих 
слоганы, носящих плакаты и др.
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падает одновременно более 10–13 одинаковых элементов, то че-
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чается в 1,5–2 раза чаще, чем у сельских, что обусловлено урба-
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дуктов может назвать ребёнок? Если он назовет хотя бы один,
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Родители должны общаться с детьми и обсуждать рекла-
му понятным для них языком, используя образные сравнения, 
выражения и понятия. Например, подростку можно сказать, 
что реклама превращает товар в «поп-звезду». Она наряжает 
его, делает макияж, освещает яркими прожекторами, в общем, 
сильно приукрашивает. Таким образом, рекламодатель как бы 
выделяет свой товар «из толпы», надеется вызвать в нас инте-
рес и желание купить именно его «звезду». Для наглядности 
сходите с ребенком в магазин и спросите у него, какие из пред-
ставленных на полках продуктов больше всего обращают на 
себя внимание – яркой упаковкой или необычным дизайном. А 
потом объясните, что упаковка также служит рекламным целям 
и ничего не говорит о содержании, то есть не факт, что продукт 
будет отвечать требованиям ребёнка (вкусом или качеством). 
Подростку необходимо объяснить, что реклама – это не дей-
ствительность, а всего лишь броская мишура, не позволяющая 
товару остаться незамеченным.
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Когда дети смотрят телевизор, присутствующим рядом 

взрослым следует убедиться, что малыши знают, где реклама на-
чинается, а где заканчивается, а то они могут принять ее за часть 
передачи. Это можно сделать, сказав в самом начале ролика: «о, это 
реклама. После нее будет продолжение программы». Ребёнка не-
сложно научить узнавать начало рекламного блока по непродол-
жительному затемнению экрана или фразам типа: «... оставайтесь 
с нами, мы продолжим после рекламной паузы...». Просматривая 
рекламный ролик, необходимо разговаривать с ребенком о том, 
какие его элементы могут ввести в заблуждение – это способст-
вует формированию ответственности, навыка самостоятельного 
анализа увиденного, что, в свою очередь, приводит к росту чувства 
компетентности и уверенности в принятии решений.
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Кино как вид пропаганды способно оказывать чрезвычайно 
высокое эмоциональное воздействие. Оно активно генерирует 
в воображении зрителя иллюзорную картину мира в очень идеа-
лизированном виде. В соответствии с авторским замыслом кино 
может произвольно создавать у зрителя ощущение «справедливо-
сти» и моральной правоты того или иного персонажа, независимо 
от его действительной роли в истории. При этом пропагандист-
ское влияние на человека происходит скрыто, на эмоциональном 
уровне, вне его сознательного контроля. Никакие рациональные 
контраргументы в этом случае не срабатывают.
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Аутентификация – совокупность процедур, цель которых – 
доказательство того, что идентифицированная сущность является 
именно той, за которую она себя выдает.
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